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1. Ledelsens udtalelse

Epinion P/S varetager databehandling af personoplysninger for vores kunder, der er
dataansvarlige i henhold til EU's forordning om “Beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger” (herefter ’databeskyttelsesforordningen”) og ”Lov om supplerende
bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sidanne oplysninger”
(herefter ”databeskyttelsesloven”).

Medfolgende beskrivelse er udarbejdet til brug for dataansvarlige, der har anvendt
Epinion P/S’ markedsanalyser og meningsmilinger, og som har en tilstrackkelig
forstaelse til at vurdere beskrivelsen sammen med anden information, herunder
information om kontroller, som de dataansvarlige selv har udfert, ved vurdering af,
om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Epinion P/S bekrafter, at:

a) Den medfolgende beskrivelse, side 7-10, giver en retvisende beskrivelse af
Epinions ydelse omfattende markedsanalyser og meningsmalinger, hvor der er
behandlet personoplysninger for dataansvarlige, som er omfattet af
databeskyttelsesforordningen og databeskyttelsesloven d. 5. november 2019.
Kriterierne der er anvendt for at give denne udtalelse var, at den medfelgende
beskrivelse:

1. redegor for, hvordan markedsanalyser og meningsmalinger var udformet og
implementeret, herunder redegor for:

°  De typer af ydelser, der er leveret, herunder typen af behandlede
personoplysninger.

° De processer i bade it- og manuelle systemer, der er anvendt til at
igangseatte, registrere, behandle og om nedvendigt korrigere, slette og
begrense behandling af personoplysninger.
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De processer, der er anvendst for at sikre, at den foretagne databehandling
er sket i henhold til kontrakt, instruks eller aftale med den dataansvarlige.

De processer, der sikrer, at de personer, der er autoriseret til at behandle
personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en
passende lovbestemt tavshedspligt.

De processer, der ved ophor af databehandling sikrer, at der efter den
dataansvarliges valg sker sletning eller tilbagelevering af alle
personoplysninger til den dataansvarlige, medmindre lov eller regulering
foreskriver opbevaring af personoplysningerne.

De processer, der i tilfxlde af brud pa persondatasikkerheden understotter,
at den dataansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt
underrettelse til de registrerede.

De processer, der sikrer passende tekniske og organisatoriske
sikringsforanstaltninger for behandlingen af persondata under hensyntagen
til de risici, som behandling udger, navnlig ved hendelig eller ulovlig
tilintetgorelse, tab, @ndring, uautoriseret videregivelse af eller adgang til
personoplysninger, der er transmitteret, opbevaret eller pa anden méde
behandlet.

Kontroller, som vi med henvisning til markedsanalysers og
meningsmalingers udformning har forudsat ville vaere implementeret af de
dataansvarlige, og som, hvis det er nedvendigt for at nd de kontrolmal, der
er anfort i beskrivelsen, er identificeret i beskrivelsen.

Andre aspekter ved vores kontrolmiljo, risikovurderingsproces,
informationssystem (herunder de tilknyttede forretningsgange) og
kommunikation, kontrolaktiviteter og overvagningskontroller, som har
veeret relevante for behandlingen af personoplysninger.
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1. Ledelsens udtalelse (fortsat)

ii.  indeholder relevante oplysninger om xndringer i databehandlerens ydelse i
form af markedsanalyser og meningsmalinger til behandling af
personoplysninger foretaget d. 5. november 2019.

iii.  ikke udelader eller forvansker oplysninger, der er relevante for omfanget af
de beskrevne markedsanalyser og meningsmalinger til behandling af
personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet for at
opfylde de almindelige behov hos en bred kreds af dataansvarlige og detrfor
ikke kan omfatte ethvert aspekt ved Epinions markedsanalyser og
meningsmalinger, som den enkelte dataansvarlige matte anse vigtigt efter
deres sxrlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfort i medfolgende
beskrivelse, var hensigtsmessigt udformet og fungerede effektivt d. 5. november
2019. Kriterierne som er anvendt for at give denne udtalelse var, at:

1. de risici, der truede opnéelsen af de kontrolmal, der er anfort 1 beskrivelsen,
var identificeret

i.  deidentificerede kontroller ville, hvis udfert som beskrevet, give hoj grad af
sikkerhed for, at de pagzldende risici ikke forhindrede opnielsen af de
anforte kontrolmal, og

ili.  kontrollerne var anvendt konsistent som udformet, herunder at manuelle
kontroller blev udfort af personer med passende kompetence og befojelse d.
5. november 2019.
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c) Der er etableret og opretholdt passende tekniske og organisatoriske
foranstaltninger med henblik pa at opfylde aftalerne med de dataansvarlige, god
databehandlerskik og relevante krav til databehandlere i henhold til
databeskyttelsesforordningen og databeskyttelsesloven.

Kobenhavn, 3 december 2019
Ryesgade 3 I, 3. sal,
2200 Kobenhavn N
CVR-nt: 25 63 86 70

Berit Hoelgaard Didriksen
Adm. Direktor
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2. Uafthaengig revisors ISAE 3000-erklering

Uafhaengig revisors ISAE 3000-erklering med sikkerhed om
informationssikkerhed og foranstaltninger i henhold til databehandleraftaler
med Epinion P/$’ kunder.

Til: Epinion P/S og deres kunder
Omfang

Vi har fiet som opgave at afgive erklering om Epinion P/S’ beskrivelse pa side 7-10
af sin ydelse i form af markedsanalyser og meningsmalinger til behandling af
personoplysninger pa vegne af dataansvarlige omfattet af EU's forordning om
“Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger” (herefter
“databeskyttelsesforordningen”) og ”Lov om supplerende bestemmelser til
forordning om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sidanne oplysninger” (herefter
”databeskyttelsesloven”) d. 5. november 2019 (beskrivelsen) og om udformningen
og funktionen af kontroller, der knytter sig til de kontrolmal, som er anfort i
beskrivelsen.

Epinion P/S’ ansvar

Epinion P/S er ansvatlig for udarbejdelsen af udtalelsen pé side 3-4 samt den
tilhorende beskrivelsen pa side 7-10, herunder fuldstendigheden, nojagticheden og
maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de ydelser,
beskrivelsen omfatter, for at anfore kontrolmalene samt for at udforme og
implementere anforte kontrolmal.

Revisors uath@ngighed og kvalitetsstyring

Vi har overholdt kravene til uathangighed og andre etiske krav i FSR — danske
revisorers retningslinjer for revisors etiske adfaerd (Etiske regler for revisorer), der
bygger pa de grundleggende principper om integritet, objektivitet, faglio kompetence
og forneden omhu, fortrolighed og professionel adfzrd.
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Grant Thornton er underlagt international standard om kvalitetsstyring, ISQC 1, og
anvender og opretholder sdledes et omfattende kvalitetsstyringssystem, herunder
dokumenterede politikker og procedurer vedrorende overholdelse af etiske krav,
faglige standarder og krav ifelge lov og ovrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om
Epinion P/S’ besktivelse samt om udformningen og funktionen af kontroller, der
knytter sig til de kontrolmal, der er anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000, Andre
erkleringsopgaver med sikkerhed end revision eller review af historiske finansielle
oplysninger og yderligere krav ifelge dansk revisorlovgivning. Denne standard
kraever, at vi planlegger og udforer vores handlinger for at opna hej grad af
sikkerhed for, om beskrivelsen i alle vasentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmassigt udformet og fungerer
effektivt.

En erkleringsopgave med sikkerhed om at afgive erklering om beskrivelsen,
udformningen og funktionaliteten af kontroller hos en databehandler omfatter
udferelse af handlinger for at opna bevis for oplysningerne 1 databehandlerens
beskrivelse af sin ydelse vedr. markedsanalyser og meningsmalinger samt for
kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er
retvisende, og at kontrollerne ikke er hensigtsmassigt udformet eller ikke fungerer
effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne
kontroller, som vi anser for nedvendige for at give hoj grad af sikkerhed for, at de
kontrolmal, der er anfort i beskrivelsen, blev opnaet. En erkleringsopgave med
sikkerhed af denne type omfatter endvidere vurdering af den samlede prasentation
af beskrivelsen, egnetheden af de heri anforte mal samt egnetheden af de kriterier,
som databehandleren har specificeret og beskrevet pa side 7-10.
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2. Uafthaengig revisors ISAE 3000-erklering (fortsat)

Det er vores opfattelse, at det opnaede bevis er tilstraekkeligt og egnet til at danne
grundlag for vores konklusion.

Begrensninger i kontroller hos en dataansvarlig

Epinion P/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af dataansvatlige og omfatter derfor ikke nedvendigvis alle de aspekter
ved markedsanalyser og meningsmalinger, som hver enkelt dataansvarlig mdtte anse
for vigtige efter deres szrlige forhold. Endvidere vil kontroller hos en databehandler
som folge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af
funktionaliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en
databehandler kan blive utilstrakkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne
erkleering. De kriterier, vi har anvendt ved udformningen af konklusionen, er de
kriterier, der er beskrevet i ledelsens udtalelse. Det er vores opfattelse,

a) at beskrivelsen af ydelse vedr. markedsanalyser og meningsmalinger siledes som
denne var udformet og implementeret d. 5. november 2019, 1 alle vaesentlige
henseender er retvisende, og

b) at kontrollerne, som knytter sig til de kontrolmal, der er anfort 1 beskrivelsen, i
alle vaesentlige henseender var hensigtsmaessigt udformet d. 5. november 2019 og

¢) atde testede kontroller, som var de kontroller, der var nedvendige for at give hoj
grad af sikkerhed for, at kontrolmalene i beskrivelsen blev opnaet i alle
veesentlige henseender, har fungeret effektivt d. 5. november 2019.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmessige placering og
resultater af disse tests fremgir pd side 12-38.
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Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller pa side 12-38 er udelukkende
tiltenkt dataansvarlige, der har anvendt Epinion P/S’ markedsanalyser og
meningsmalinger, som har en tilstreekkelig forstaelse til at overveje den sammen med
anden information, herunder information om kontroller, som de dataansvarlige selv
har udfort, ved vurdering af, om kravene i databeskyttelsesforordningen er
overholdt.

Kobenhavn, 3 december 2019

Grant Thornton

Statsautoriserede revisionspartnerselskab
CVR-nr. 34 20 99 36

Jacob Helly Juell-Hansen
Statsautoriseret revisor

Anders Gronning-Kjergaard
Director, Head of I'T Audit & Advisory
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3. Systembeskrivelse

3.1 Beskrivelse Epinion

Epinion er etableret 1 1999 med det hovedformal at levere vardiskabende strategisk
beslutningsinformation ved brug af nyeste teknologi gennem kombineret kvalitativ-
og kvantitativ metode. Sidenhen har virksomheden vokset sig stor, og er i dag en
ledende spiller indenfor management insights og markeds research. Epinion er
internationalt funderet og beskeaftiger i dag ca. 170 fastansatte og 500 deltidsansatte,
og har afdelinger i Kobenhavn, Arhus, Stavanger og seks ovrige lokationer rundt
omkring i verden.

Epinion leverer sense-making i form af radgivning gennem forretningsindsigter til
institutioner og private virksomheder. I den forbindelse opbevarer og behandler
Epinion persondata, og i nogle tilfalde folsomme personoplysninger pa kunder.
Oplysningerne kan tilkomme Epinion ad flere forskellige kanaler sisom paneler, e-
mail, e-Boks, telefonsamtale ved callcentre eller almindelig post. Oplysningerne
bliver efterbehandlet i vitksomhedens forretningsenheder (Business Units/BU) af
konsulenter, der er tildelt relevante systemadgange efter leders godkendelse. Epinion
har etableret en rakke forretningsgangsbeskrivelser, instrukser, samtykker samt
databehandleraftaler, som skal sikre, at kundernes data behandles med en hoj grad af
fortrolighed og integritet.

Onrganisering af persondatasikkerhed

Epinion etablerede et persondataudvalg i starten af 2018 med den administrerende
direktor som primaer ansvatlig for etablering af GDPR-fokus og compliance til det
nye regelsat. Fokus har veret pd at sikre en professionel og rettidig behandling af
det, som udger Epinions eksistensgrundlag - nemlig persondata. I forste halvar af
2018 var fokus pa at rydde op i persondata, samt at undervise forretningen i GDPR
og nye arbejdsgange. Nye systemer og procedurer blev defineret og kommunikeret
for effektivt og pa systemunderstottet vis, at kunne handtere de nye krav i EU’s
’General Data Protection Regulation’ (EU GDPR) forordning, der tradte i kraft 25.
maj 2018.
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Epinion har udpeget en dedikeret DPO (databeskyttelsesradgiver), som ligeledes er
single-point-of-contact for alle eksterne GDPR-henvendelser. Det overordnede
ansvar for compliance til GDPR-forordningen ligger ved driftsdirektoren
(Operations Director), som er en del af ledelsen i Epinion - ogsa kaldet General
Management Team (GMT).

Det var siledes udvalgets opgave at udarbejde, implementere og kontrollere interne
procedurer og databeskyttende politikker. Epinions negledokumenter, som er
produkter af udvalgets arbejde, bestar bla. i informationssikkerhedspolitikken og
informationssikkerhedshindbogen.
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3. Systembeskrivelse

3.2 IT og infrastruktur

Epinion anvender en hosted cloud infrastruktur til opbevaring og drift af sine
systemer. Epinion anvender den cloud baserede losning til lagring og udveksling af
data, der bl.a. sikrer lobende backup, sa filer og data kan genskabes i tilfeelde af
nedbrud. Tilsvarende gemmes logfiler, si der er transparens i forhold til hvem der
arbejder med data, f.cks. i tilfaelde af databrud. Lesningen giver ogsd mulighed for at
anvende 2-faktor validering i udvekslingen af data med eksterne, herunder kunder,
saledes at det sikres, at kun navngivne parter far adgang til data.

Adgangsrettigheder til IT-systemer, databaser, netvark mv. tildeles ud fra et
arbejdsbetinget behov, samt under hensyntagen til lovgivningsmassige og
kontraktlige forpligtelser. Epinion har begranset brugen af administrative konti, og
der anvendes alene individuelle bruger-id’er og adgangskoder. For at begranse
adgangen til persondata og faciliteter, der behandler persondata, skal alle
anmodninger om adgang til den dataansvarliges data godkendes af den
dataansvarlige. Effektuering (oprettelse) af korrekt adgang sker hos Epinions IT-
afdeling. Nar en medarbejder med tildelt adgang fratraeder eller ikke lzengere har et
arbejdsbetinget behov for adgangen slettes denne.

Hvis Epinion har behov for at foretage transmission af persondata, skal det forega
krypteret, herunder hvis data transmitteres pa fysiske harddiske, FTP-servere eller
tilsvarende, eller sendes som e-mail. Epinion har en losning til at sende persondata
via e-mail med sikker post, hvorunder det ligeledes er muligt at sende e-mail via e-
Boks. Der er dertil implementeret krav om, at flytbare enheder som udgangspunkt
ikke skal benyttes til transmission af data. Evt. ekstraordiner brug af USB til
datatransmission skal ga via IT, der sikrer kryptering, hvis data skal forlade Epinions
lokaler.
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I efterdret 2018 gennemforte Epinion anden belge PC-standardisering, hvor alle
Epinions ansatte fik nye PC’er. Det har givet mulighed for at designe et image
(tilladte programmer, rettigheder) centralt fra IT i et sikkerhedsmassigt GDPR-
perspektiv med fokus pa at skabe endnu mere ensartede brugerprofiler og systemer
pé tvaers af Epinion, herunder sikring af PCer i tilfzelde af tab via kryptering. Adgang
til kunders data ma nu kun ske fra det arbejdsgiverudleveret udstyr, og eventuelle
onsker om brug af serligt hard- eller software skal godkendes af I'T forud for
installation.

Endeligt har Epinion implementeret firewalls, som overvdges af en ekstern udbyder
af IT-sikkerhed, og beskytter data fra udefrakommende. Klienter og servere er
herudover beskyttet med anti-virus. Epinion bruger desuden optimeringssoftware til
at installere og opdatere alle computere pa netvarket fra centralt hold. Dette sikrer,
at alle computere er opdaterede, samt at alt software er i samme version. Der er
opsat krav til sterke adgangskoder, og alle systemejere og medarbejdere er gjort
bekendt med dette.
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3. Systembeskrivelse

3.3 Medarbejdere og projekter

Alle udforende konsulenter har kompetencer inden for de omrader, de beskeaftiger
sig med. Dette er dokumenteret ved hjalp af uddannelsespapirer, kursusbeviser,
certificeringer o. lign. Baggrunds- eller verifikationskontrol udferes pa personale
(medarbejdere), nar det er relevant og tilladt i henhold til lokale love.

Personale er forpligtet til at lase og acceptere adfzerdskodeks og
fortrolighedserklaering under on-boarding processen. Traning i GDPR-processer og
procedurer udferes ved anszttelse for alt personale, og der laves obligatorisk GDPR-
refresh treening halvarligt pa kvartalsmeder, samt arlig gennemforsel af en
beredskabsovelse med fokus pa bl.a. informationssikkerhed.

Alle konsulenter er instrueret i at gore sig lobende overvejelser om databeskyttelse
gennem dataminimering, pseudonymisering og anonymisering sd vidt muligt. De er
ligeledes instrueret i, hvordan man sikrer korrekt udveksling af data via
cloudlesningen, samt at minimere brugen af flytbare enheder til datatransmission.

Alt personale (bade konsulenter og interviewere) er forpligtet til at holde al viden om
kunder og kunders forhold fortrolige; bide under og efter projektets afslutning.
Dette fremgar bade af Epinions personalehandbog og af de enkelte medarbejderes
ansattelseskontrakter. Tavshedspligten gaelder for alt materiale og viden, som er
kommet Epinion i hande i projektforlobet, med mindre andet aftales eksplicit med
kunden; f.eks. at Epinion har lov til at anvende kunden som reference.

For de forretningsomrader hvor det giver mening, er det muligt at opsztte
adgangsbegrensning pa mappe-niveau, sa der alene er adgang til persondata for
kundeansvarlige og konsulenter, der arbejder pa det konkrete projekt. Det er
projektlederens pligt at sikre, at kun relevante personer internt og evt. eksternt har
adgang til data. Adgangsbegransningen opheaves tidligst, nar projektet er overleveret
til kunden og data er anonymiseret eller slettet.
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Epinion har implementeret en rakke procedurer for opbevaring af data, herunder
sletning/anonymisering eller tilbagelevering ved afslutning af projekt. Der
gennemfores kontinuerligt kontrol af at data slettes inden for de fastsatte tidsfrister
samt sikres, at der folges op pé projekter, som har overskredet tidsfristen.

3.4 Fysisk sikkerhed

Der er alene adgang til Epinions fysiske kontorer via en bemandet reception. Gaester
ma kun forlade receptionsomradet under ledsagelse af en ansat fra Epinion. Alle
medarbejdere er instrueret i at stoppe eventuelle uledsagede gaster, og hjxlpe dem
med at finde den rette kontaktperson eller forlade Epinions lokaler. Den sidste
Epinion medarbejder, der forlader kontoret om aftenen, skal sikre sig, at alle vinduer
er lukkede, og at alarmen aktiveres.

3.5 Styring af informationssikkerhedshandelser og brud

Der er udarbejdet procedurebeskrivelser for forskellige typer af handelser, der kan
have indflydelse pa sikkerheden. Alle medarbejdere er orienteret om, at handelser
hurtigst muligt skal indrapporteres til ledelsen, samt hvordan dette skal gores. Det er
ledelsens ansvar at definere og koordinere processen, som skal sikre en passende
reaktion.

3.6 Brug af underleveranderer

Epinion sikrer, at der foreligger en databehandleraftale og lovligt grundlag for
databehandling med relevant(e) underdatabehandler(e), og at disse kan dokumentere
et passende teknisk og organisatorisk sikkerhedsniveau, herunder, at der er
implementeret passende procedurer og kontroller, for saledes at overholde de i
aftalerne stillede krav til informationssikkerhed.

Undetleverandorer er underlagt tavshedsforpligtelser tilsvarende den Epinions
medarbejdere selv er underlagt.
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3. Systembeskrivelse

3.7 Compliance og kontrol setup

Epinions informationssikkerheds-setup er beskrevet i privatlivspolitikken samt i
informationssikkerhedspolitik og -handbog med tilhorende procedurer, vejledninger
og kontroller. Heri er fastlagt roller og ansvar i forhold til informationssikkerhed for
alle i Epinions organisation.

Al dokumentation er systemunderstottet for pd bedste vis at organisere, registrere og
analysere vores I'T-sikkerhedsframework og compliance, herunder i forhold til
efterlevelse af relevant dansk og international lovgivning.

Der gennemfores manedlige, kvartalsvise og arlige kontroller af vores compliance
med informationssikkerhedsframeworket og som er vurderet relevante for at
imedekomme kontrolmalene i persondataforordningen og databeskyttelsesloven.
Kontrollerne er opdelt i 4 hovedomrader; (1) den overordnede GDPR-compliance,
(2) informationssikkerheds compliance, (3) data processering i projekter og endeligt
(4) specifik test af I'T-sikkerheden. Resultatet af kontrollerne forelegges Epinions
ledelse.

Epinions DPO varetager lobende kvalitetssikring og kontrollerer Epinions interne
procedurer, samt sikrer datasubjekternes rettigheder.

3.8 Risikostyring

Det er Epinions politik, at der mindst en gang érligt skal gennemfores en
risikovurdering af de arbejdsprocesser, systemer og underdatabehandlere, som
anvendes 1 behandling af personoplysninger. Ligeledes sker der arlig opdatering af
privatlivspolitikken pa Epinions eksterne hjemmeside, samt af det interne
nogledokument; personalehandbogen.

Der er indarbejdet faste procedurer, som skal sikre et acceptabelt niveau, og det er
driftsdirektorens ansvar i samrad med den ovrige ledelse (GMT), at sikre dette.
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3.9 Komplementerende kontroller hos de dataansvarlige

Den dataansvarlige har ansvar for felgende komplementerende kontroller:

at sikre sig, at instruksen er lovlig set 1 forhold til den til enhver tid geeldende
persondataretlige regulering

at instruksen er hensigtsmaessig set 1 forhold til databehandleraftale og
hovedydelse
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Den folgende oversigt er udformet for at skabe en forstielse for effektiviteten af de Beskrivelse og resultat af vores tests ud fra de testede kontroller fremgir af de
kontroller, som Epinion har implementeret. Vores test af funktionaliteten har efterfolgende skemaer. I det omfang vi har konstateret vasentlige svagheder i
omfattet de kontroller, som vi har vurderet nodvendige for at kunne opnd en hoj kontrolmiljoct eller afvigelser herfra, har vi anfort dette.

grad af sikkerhed for, at de anforte kontrolmal har varet naet d. 5. november 2019.

Vi har siledes ikke nodvendigvis testet alle de kontroller, som Epinion har nevnt i
sin beskrivelse pd side 7-10. Kontroller udfort hos Epinions kunder er herudover
ikke omfattet af vores erklaering, idet kundernes egne revisorer ma foretage denne
gennemgang og vurdering.

Vi har udfert vores tests af kontroller hos Epinion ud fra nedenstdende metoder:

Foresporgelse Interview af udvalgte medarbejdere angiende kontroller

Observation Observation af hvordan kontroller udferelse (Design)

Inspektion Gennemgang af politikker, procedurer og dokumentation af kontrollernes udforelse (Implementering)

Test af kontrol Gennemforelse af kontrolhandlinger, som vi selv har udfert eller som har observeret gennemfort af ansvatlige medarbejdere
(Udforelse)
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Efterlevelse af instruks (kontrolmal A)

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

Al Der foreligger skriftlige procedurer, som indeholder krav om, at
der alene mé foretages behandling af personoplysninger, nar der
foreligger en instruks.

Der foretages lobende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at behandling af
personoplysninger alene foregar i henhold til
instruks.

Inspiceret, at procedurerne indeholder krav om
minimum 4rlig vurdering af behov for opdatering,
herunder ved @ndringer i dataansvarliges instruks
eller endringer i databehandlingen.

Inspiceret, at procedurer er opdateret.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

A2 Databehandler udforer alene den behandling af
personoplysninger, som fremgar af instruks fra dataansvarlig.

Inspiceret, at ledelsen sikrer, at behandling af
personoplysninger alene foregar i henhold til
instruks.

Inspiceret ved en stikprove pa seks behandlinger
af personoplysninger, at disse foregir 1
overensstemmelse med instruks.

Der er fundet enkelte svagheder, se D.2.

© 2019 Grant Thornton | ISAE 3000 erklaering — Epinion P/S | November 2019

Penneo dokumentnagle: MTEES-71BOH-BVNYG-84EDN-PBFTN-DFCXL



4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Efterlevelse af instruks (kontrolmal A) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test Resultat af revisors test

A3 Databehandleren underretter omgdende den dataansvarlige,
hvis en instruks efter databehandlerens mening er i strid med
databeskyttelsesforordningen eller
databeskyttelsesbestemmelser 1 anden EU-ret eller
medlemsstaternes nationale ret.

Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
procedurer, der sikrer kontrol af, at behandling af  vasentlige bemarkninger.
personoplysninger ikke er i strid med

databeskyttelsesforordningen eller anden

lovgivning.

Inspiceret, at der er procedurer for underretning
af den dataansvarlige i tilfzelde, hvor behandling
af personoplysninger vurderes at vare i strid med
lovgivningen.

Inspiceret, at den dataansvarlige er underrettet i
tilfaelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B)

Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

B.1  Der foreligger skriftlige procedurer, som indeholder krav om, at  Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
der etableres aftalte sikringsforanstaltninger for behandling af procedurer, der sikrer, at der etableres de aftalte vaesentlige bemarkninger.
personoplysninger i overensstemmelse med aftalen med den sikkerhedsforanstaltninger.
dataansvarlige.

Inspiceret, at procedurer er opdateret.
Der foretages lobende — og mindst en gang arligt — vurdering

Inspiceret ved en stikprove pa seks
af, om procedurerne skal opdateres. b P 3

databehandler-aftaler, at der er etableret de aftalte
sikringsforanstaltninger.

B2 Databehandleren har foretaget en risikovurdering og pa Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
baggrund heraf implementeret de tekniske foranstaltninger, der  procedurer, der sikrer, at databehandler foretager — vasentlige bemearkninger.
er vurderet relevante for at opnd en passende sikkerhed, en risikovurdering for at opnd en passende
herunder etableret de med dataansvarlige aftalte sikkerhed.

sikringsforanstaltninger. . - .
8 8 Inspiceret, at den foretagne risikovurdering er

opdateret og omfatter den aktuelle behandling af
personoplysninger.

Inspiceret, at databehandler har implementeret de
tekniske foranstaltninger, som sikrer en passende
sikkerhed 1 overensstemmelse med
risikovurderingen.

Inspiceret, at databehandler har implementeret de
sikringsforanstaltninger, der er aftalt med de
dataansvarlige.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.3  Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, installeret antivirus, som
lobende opdateres.

Inspiceret, at der for de systemer og databaser,
der anvendes til behandling af personoplysninger,
er installeret antivirus software.

Inspiceret, at antivirus software er opdateret.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

B.4  Ekstern adgang til systemer og databaser, der anvendes til
behandling af personoplysninger, sker gennem sikret firewall.

Inspiceret, at ekstern adgang til systemer og
databaser, der anvendes til behandling af
personoplysninger, alene sker gennem en firewall.

Inspiceret, at firewall er konfigureret i henhold til
intern politik herfor.

Vores gennemgang har ikke fort til
vaesentlige bemaerkninger.

B.5  Interne netvark er segmenteret for at sikre begranset adgang til
systemer og databaser, der anvendes til behandling af
personoplysninger.

Forespurgt, om interne netvark er segmenteret
med henblik pd at sikre begranset adgang til
systemer og databaser, der anvendes til
behandling af personoplysninger.

Inspiceret netvarksdiagrammer og anden net-
vaerksdokumentation for at sikre behorig
segmentering.

Vores gennemgang har ikke fort til
vasentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.6 Adgang til personoplysninger er isoleret til brugere med
arbejdsbetinget behov herfor.

Inspiceret, at der foreligger formaliserede
procedurer for begraensning af brugeres adgang til
personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer for opfolgning pa, at brugeres adgang
til personoplysninger er i overensstemmelse med
deres arbejdsbetingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger
understotter opretholdelsen af begransningen i
brugernes arbejdsbetingede adgang til
personoplysninger.

Vi har inspiceret brugeradgang til tre forskellige
projekter samt gennemgaet 44 brugere med
adgang til SharePoint sider for to Business Units,
og set at disse er begrenset til medarbejdere med
et arbejdsbetingede behov.

Vores gennemgang har ikke fort til

vaesentlige bemarkninger.

B.7  Der er for de systemer og databaser, der anvendes til at sende
personoplysninger, er etableret systemovervigning.

Inspiceret, at der for systemer og databaser, der
anvendes til at sende personoplysning, er
etableret systemovervigning.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Nr. Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.8  Deranvendes effektiv kryptering ved transmission af fortrolige
og folsomme personoplysninger via internettet og med e-mail.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at transmission af
folsomme og fortrolige oplysninger over
internettet er beskyttet af sterk kryptering baseret
pé en anerkendt algoritme.

Inspiceret, at teknologiske losninger til kryptering
er tilgaengelige og aktiveret pa
erklaeringstidspunktet.

Inspiceret, at der anvendes kryptering af
transmissioner af folsomme og fortrolige
personoplysninger via internettet eller med e-
mail.

Forespurgt, om der har varet ukrypterede
transmissioner af folsomme og fortrolige
personoplysninger pa erkleringstidspunktet, samt
om de dataansvarlige er behorigt orienteret
herom.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.9

Der er etableret logning i systemer, databaser og netveaerk af
folende forhold:

* Aktiviteter, der udfores af systemadministratorer og andre
med serlige rettigheder
* Sikkerhedshaxndelser omfattende:

O

Andringer i logopsztninger, herunder deaktivering
af logning.

Andringer i systemretticheder til brugere.

Fejlede forsog pa log-on til systemer, databaser og
netvark.

Logoplysninger er beskyttet mod manipulation og tekniske fejl.

Inspiceret, at der foreligger formaliserede
procedurer for opsztning af logning af
brugeraktiviteter i systemer, databaser og netverk,
der anvendes til behandling og transmission af
personoplysninger.

Inspiceret, at logning af brugeraktiviteter i
systemer, databaser og netvark, der anvendes til
behandling og transmission af personoplysninger,
er konfigureret og aktiveret.

Inspiceret, at opsamlede oplysninger om bruger-
aktivitet i logs er beskyttet mod manipulation og
sletning.

Inspiceret at logfiler har det forventede indhold i
forhold til opsatning, og at der er dokumentation
for den foretagne opfolgning og hindtering af
evt. sikkerhedshaendelser.

Inspiceret at der er dokumentation for den
foretagne opfolgning pa aktiviteter udfort af
systemadministratorer og andre med sarlige
rettigheder.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.10  Personoplysninger, der anvendes til udvikling, test eller
lignende, er altid 1 pseudonymiseret eller anonymiseret form.
Anvendelse sker alene for at varetage den ansvarliges formal i
henhold til aftale og pa dennes vegne.

Inspiceret, at der foreligger formaliserede
procedurer for anvendelse af personoplysninger
til udvikling, test og lignende, der sikrer, at
anvendelsen alene sker i pseudonymiseret eller
anonymiseret form.

Inspiceret ved en stikprove pa to projekter, at
data anonymiseres inden aflevering til kunde og
ved overforsel til 'Knowledge Bank’.

Inspiceret at der laves lobende kontrol pa sletning
1 SPSSD og i ‘Knowledge Bank.’

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet,

Tekniske foranstaltninger (kontrolmal B) — fortsat

Nr. Databehandlerens kontrolaktivitet

test og resultat heraf

Revisors udforte test

Resultat af revisors test

B.11  De etablerede tekniske foranstaltninger evalueres lobende.

Inspiceret, at der foretages lobende evaluering af
tekniske foranstaltninger ifm. risikovurdering.

Inspiceret at der er dokumentation for lobende
tests af de etablerede tekniske foranstaltninger.

Inspiceret, at evt. afvigelser og svagheder 1 de
tekniske foranstaltninger er rettidigt og
betryggende handteret samt meddelt de
dataansvarlige i behorigt omfang.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

B.12  Andringer til systemer, databaser og netvark folger fastlagte
procedurer, som sikrer vedligeholdelse med relevante
opdateringer og patches, herunder sikkerhedspatches.

Inspiceret, at der foreligger formaliserede
procedurer for handtering af andringer til
systemer, databaser og netvark, herunder
hdndtering af relevante opdateringer, patches og
sikkerheds-patches.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

B.13  Der er formaliseret forretningsgang for tildeling og afbrydelse
af brugeradgange til personoplysninger. Brugeres adgang
revurderes regelmaessigt, herunder at rettigheder fortsat kan
begrundes i et arbejdsbetinget behov.

Inspiceret, at der foreligger formaliserede
procedurer for tildeling og atbrydelse af
brugernes adgang til systemer og databaser, som
anvendes til behandling af personoplysninger.

Inspiceret brugeradgang til tre forskellige
projekter samt gennemgaet 44 brugere med
adgang til SharePoint sider for to Business Units,
og set at disse er begrenset til medarbejdere med
et arbejdsbetingede behov.

Inspiceret liste over fratradte medarbejdere, at
disses adgange til systemer og databaser er
rettidigt deaktiveret eller nedlagt.

Inspiceret, at der er lobende vurdering og
godkendelse af tildelte brugeradgange.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

B.14  Adgang til systemer og databaser, hvori der sker behandling af
personoplysninger, der medferer hojrisiko for de registrerede,
sker som minimum ved anvendelse af to-faktor autentifikation.

Inspiceret, at det er muligt at implementere to-

Vores gennemgang har ikke fort til

faktor autentifikation anvendes ved behandling af ~ vasentlige bemzarkninger.

personoplysninger, der medforer hojrisiko for de
registrerede.
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4. Kontrolmal, kontrolaktivitet,

Tekniske foranstaltninger (kontrolmal B) — fortsat

Databehandlerens kontrolaktivitet

test og resultat heraf

Revisors udforte test

Resultat af revisors test

B.15  Der er etableret fysisk adgangssikkerhed, sdledes at kun
autoriserede personer kan opnd fysisk adgang til lokaler og data-
centre, hvori der opbevares og behandles personoplysninger.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at kun autoriserede
personer kan opna fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles
personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og
datacentre, hvori der opbevares og behandles
personoplysninger.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Organisatoriske foranstaltninger (kontrolmal C)

Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

C.1 Databehandlerens ledelse har godkendt en skriftlig Inspiceret, at der foreligger en Vores gennemgang har ikke fort til
informationssikkerhedspolitik, som er kommunikeret til alle informationssikkerhedspolitik, som ledelsen har vaesentlige bemarkninger.
relevante interessenter, herunder databehandlerens behandlet og godkendt inden for det seneste ar.

medarbejdere. It-sikkerhedspolitikken tager udgangspunkt i den

. . Inspiceret dokumentation for, at
gennemforte risikovurdering.

informationssikkerhedspolitikken er

Der foretages lobende — og mindst en gang arligt — vurdering kommunikeret til relevante interessentet,
af, om it-sikkerhedspolitikken skal opdateres. herunder databehandlerens medarbejdere.

C.2 Databehandlerens ledelse har sikret, at Inspiceret dokumentation for ledelsens vurdering ~ Vores gennemgang har ikke fort til
informationssikkerhedspolitikken ikke er i modstrid med af, at informationssikkerhedspolitikken generelt vaesentlige bemarkninger.
indgdede databehandleraftaler. lever op til kravene om sikringsforanstaltninger

og behandlingssikkerheden i indgdede
databehandleraftaler.

Inspiceret ved en stikprove pa 6 databehandler-
aftaler, at kravene i aftalerne er dekket af
informationssikkerhedspolitikkens krav til
sikringsforanstaltninger og

behandlingssikkerheden.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Organisatoriske foranstaltninger (kontrolmal C) - fortsat

Databehandlerens kontrolaktivitet Revisors udforte test

Resultat af revisors test

C3 Der udfores en efterprovning af databehandlerens Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
medarbejdere i forbindelse med anszattelse. Efterprovningen procedurer, der sikrer efterprovning af vasentlige bemarkninger.
omfatter i relevant omfang: databehandlerens medarbejdere i forbindelse med

ansxttelse.
e Straffeattest

Inspiceret ved en stikprove pa 6
databehandleraftaler, at kravene til efterprovning
af medarbejdere 1 aftalerne er deekket af
databehandlerens procedurer for efterprovning.

Inspiceret at der er dokumentation for, at
efterprovningen har omfattet straffeattest.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Organisatoriske foranstaltninger (kontrolmal C) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

C4  Ved ansattelse underskriver medarbejdere en
fortrolighedsaftale. Endvidere bliver medarbejderen
introduceret til informationssikkerhedspolitik og procedurer
vedrorende databehandling samt anden relevant information i
forbindelse med medarbejderens behandling af
personoplysninger.

Inspiceret at der indgér tavshedspligt i standard
medarbejderkontrakter.

Inspiceret at medarbejdere er blevet introduceret
til:

- Informationssikkerhedspolitikken

-Procedurer vedrorende databehandling, samt
anden relevant information.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

C5 Ved fratreedelse er der hos databehandleren implementeret en
proces, som sikrer, at brugerens retticheder bliver inaktive eller
ophorer, herunder at aktiver inddrages.

Inspiceret procedurer, der sikrer, at fratradte
medarbejderes rettigheder inaktiveres eller
ophorer ved fratredelse, og at aktiver som
adgangskort, pc, mobiltelefon etc. inddrages

Inspiceret ved en stikprove pa 2 fratradte
medarbejdere, at rettigheder er inaktiveret eller
ophort, samt at aktiver er inddraget.

Vores gennemgang har ikke forst til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Organisatoriske foranstaltninger (kontrolmal C) - fortsat

Databehandlerens kontrolaktivitet

C.6 Ved fratreedelse orienteres medarbejderen om, at den
underskrevne fortrolighedsaftale fortsat er gaeldende, samt at
medarbejderen er underlagt en generel tavshedspligt 1 relation
til behandling af personoplysninger, databehandleren udforer
for de dataansvarlige.

Revisors udforte test
Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at fratradte medarbejdere
gores opmezrksom pa opretholdelse af
fortrolighedsaftalen og generel tavshedspligt.

Inspiceret ved en stikprove pa en fratradte 1
erklaeringsperioden samt tjekliste over
fratreedelser, at der er dokumentation for
opretholdelse af fortrolighedsaftale og generel
tavshedspligt.

Resultat af revisors test

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

C.7 Der gennemfores lobende awareness-treening af
databehandlerens medarbejdere i relation til it-sikkerhed
generelt samt behandlingssikkerhed 1 relation til
personoplysninger.

Inspiceret, at databehandleren udbyder
awareness-traning til medarbejderne omfattende
generel it-sikkerhed og behandlingssikkerhed i
relation til personoplysninger.

Inspiceret dokumentation for, at alle
medarbejdere, som enten har adgang til eller
behandler personoplysninger, har gennemfort
den udbudte awareness-trening,

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Sletning eller tilbagelevering af personoplysninger (kontrolmal D)

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

D.1 Der foreligger skriftlige procedurer, som indeholder krav om,
at der foretages opbevaring og sletning af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

Der foretages lobende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for opbevaring og sletning af
personoplysninger i overensstemmelse med
aftalen med den dataansvarlige.

Inspiceret, at procedurerne er opdateret.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

D.2  Der er aftalt folgende specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner:

Databehandleren har opsat specifikke krav for hvor lenge

personhenforbare oplysninger gemmes uagtet kundens onsker.

* Udgangspunkt for alle projekter er, at data slettes /
anonymiseres efter 3 maneder.

* For kunder, der onsker lengere opbevaring, anfores dette i
databehandleraftalen eller hovedaftalen.

Inspiceret, at de foreliggende procedurer for
opbevaring og sletning indeholder de specifikke
krav til databehandlerens opbevaringsperioder og
sletterutiner.

Inspiceret ved en stikprove pa 3 databehandlinger
fra databehandlerens oversigt over
behandlingsaktiviteter, at der er dokumentation
for, at personoplysninger opbevares i
overensstemmelse med de aftalte
opbevaringsperioder.

Inspiceret behandlingsaktiviteter 1 SPSSD, at der
er dokumentation for, at personoplysninger er
slettet 1 overensstemmelse med de aftalte
sletterutiner.

Vi har observeret, at der pa
erkleringstidspunktet var 29 projekter,
hvor data ikke er slettet i SPSSD tre
mianeder efter projektafslutning.

Vores gennemgang har ikke fort til
yderligere vasentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Sletning eller tilbagelevering af personoplysninger (kontrolmal D) - fortsat

Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

D.3  Ved ophor af behandling af personoplysninger for den Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
dataansvarlige er data i henhold til aftalen med den procedurer for behandling af den dataansvarliges  vasentlige bemarkninger.
dataansvarlige: data ved ophor af behandling af
* Tilbageleveret til den dataansvarlige og/eller personoplysninger.
* Slettet, hvor det ikke er i modstrid med anden lovgivning. Inspiceret ved en stikprove pd 5 ophorte

databehandlinger, at der er dokumentation for, at
den aftalte sletning eller tilbagelevering af data er
udfort.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Opbevaring af personoplysninger (kontrolmal E)

Databehandlerens kontrolaktivitet

Resultat af revisors test

Revisors udforte test

E.1 Der foreligger skriftlige procedurer, som indeholder krav om,
at der alene foretages opbevaring af personoplysninger i
overensstemmelse med aftalen med den dataansvarlige.

Der foretages lobende — og mindst en gang arligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
procedurer for, at der alene foretages opbevaring
og behandling af personoplysninger i henhold til

databehandleraftalerne.

vaesentlige bemarkninger.

Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprove pa 6
databehandlinger, at der er dokumentation for, at
databehandlingen sker i henhold til
databehandleraftalen.

E.2 Databehandlerens databehandling inklusive opbevaring ma
kun finde sted pa de af den dataansvarlige godkendte
lokaliteter, lande eller landomrader.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over behandlingsaktiviteter
med angivelse af lokaliteter, lande eller
landomrader.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

Inspiceret ved en stikprove pa 6
databehandlinger, at der er dokumentation for, at
databehandlingen, herunder opbevaring af
personoplysninger, alene foretages pa de
lokaliteter, der fremgar af databehandleraftalen —
eller i ovrigt er godkendt af den dataansvarlige.
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4. Kontrolmal, kontrolaktivitet,

Brug af underdatabehandlere (kontrolmal F)

Databehandlerens kontrolaktivitet

test og resultat heraf

Revisors udforte test

Resultat af revisors test

F.1 Der foreligger skriftlige procedurer, som indeholder krav til Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
databehandleren ved anvendelse af underdatabehandlere, procedurer for anvendelse af vasentlige bemarkninger.
herunder krav om underdatabehandleraftaler og instruks. underdatabehandlere, herunder krav om
Der foretages lobende — og mindst en gang arligt — vurdering underdatabehandleraftaler og instruks.
af, om procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

F.2 Databehandleren anvender alene underdatabehandlere til Inspiceret, at databehandleren har en samlet og Vores gennemgang har ikke fort til
behandling af personoplysninger, der er specifikt eller generelt ~ opdateret oversigt over anvendte vaesentlige bemaerkninger.
godkendt af den dataansvarlige. underdatabehandlere.

Inspiceret ved en stikprove pa 6

underdatabehandlere fra databehandlerens

oversigt over underdatabehandlere, at der er

dokumentation for, at underdatabehandlerens

databehandling fremgiér af databehandleraftalerne

— eller i ovrigt er godkendt af den dataansvarlige.
F.3 Ved @ndringer i anvendelsen af generelt godkendte Inspiceret, at der foreligger formaliserede

underdatabehandlere underretters den dataansvarlige rettidigt 1
forhold til at kunne gore indsigelse gzeldende og/eller traekke
persondata tilbage fra databehandleren. Ved xndringer i
anvendelse af specifikt godkendte underdatabehandlere er
dette godkendt af den dataansvarlige.

procedurer for underretning til den dataansvarlige
ved xndringer i anvendelse af
underdatabehandlere.

Inspiceret dokumentation for, at den
dataansvarlige er underrettet ved ®ndring i
anvendelse af underdatabehandlerne.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Brug af underdatabehandlere (kontrolmal F) - fortsat

Databehandlerens kontrolaktivitet

Resultat af revisors test

Revisors udforte test

F.4 Databehandleren har palagt underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der er forudsat i data-
behandleraftalen el.lign. med den dataansvatlige.

Inspiceret, at der foreligger underskrevne
underdatabehandleraftaler med anvendte
underdatabehandlere, som fremgar af
databehandlerens oversigt.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

Inspiceret ved en stikprove pa 3
underdatabehandleraftaler, at disse indeholder
samme krav og forpligtelser, som er anfort i
databehandleraftalerne mellem de dataansvarlige
og databehandleren.

F.5 Databehandleren har en oversigt over godkendte underdata-
behandlere med angivelse af:

* Navn

e CVR-nr.

* Adresse

* Beskrivelse af behandlingen

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over anvendte og godkendte
underdatabehandlere.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

Inspiceret, at oversigten som minimum
indeholder de krevede oplysninger om de enkelte
underdatabehandlere.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Brug af underdatabehandlere (kontrolmal F) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

F.6 Databehandleren foretager, pa baggrund af ajourfort
risikovurdering af den enkelte underdatabehandler og den
aktivitet, der foregar hos denne, en lobende opfolgning herpa
ved moder, inspektioner, gennemgang af revisionserklaring
eller lighende. Den dataansvarlige orienteres om den
opfolgning, der er foretaget hos underdatabehandleren.

Inspiceret, at der foreligger formaliserede
procedurer for opfolgning pa
behandlingsaktiviteter hos underdatabehandlerne
og overholdelse af underdatabehandleraftalerne.

Inspiceret dokumentation for, at der er foretaget
en risikovurdering af den enkelte
underdatabehandler og den aktuelle
behandlingsaktivitet hos denne.

Inspiceret dokumentation for, at der er foretaget
behorig opfolgning pa tekniske og organisatoriske
foranstaltninger, behandlingssikkerheden hos de
anvendte underdatabehandlere, tredjelands
overforselsgrundlag og lignende.

Inspiceret dokumentation for, at information om
opfolgning hos underdatabehandlere meddeles
den dataansvarlige, siledes at denne kan
tilrettelegge eventuelt tilsyn.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Overforsel til tredjelande (kontrolmal G)

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

G.1  Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren alene overforer personoplysninger til
tredjelande eller internationale organisationer i
overensstemmelse med aftalen med den dataansvarlige pa

baggrund af et gyldigt overforselsgrundlag.

Der foretages lobende — og mindst en gang érligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer, der sikrer, at personoplysninger alene
overfores til tredjelande eller internationale
organisationer i henhold til aftale med den data-
ansvarlige pa baggrund af et gyldigt overforsels-
grundlag.

Inspiceret, at procedurerne er opdateret.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

G.2  Databehandleren mad kun overfore personoplysninger til
tredjelande eller internationale organisationer efter instruks fra
den dataansvarlige.

Inspiceret, at databehandleren har en samlet og
opdateret oversigt over overforsler af
personoplysninger til tredjelande eller
internationale organisationer.

Inspiceret ved en stikprove pé 6 dataoverforsler,
at der er dokumentation for, at ovetrforslen er
aftalt med den dataansvarlige i
databehandleraftalen eller senere godkendt.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Overforsel til tredjelande (kontrolmal G) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

G.3 Databehandleren har i forbindelse med overforsel af
personoplysninger til tredjelande eller internationale
organisationer vurderet og dokumenteret, at der eksisterer et
gyldigt overforselsgrundlag.

Inspiceret, at der foreligger formaliserede
procedurer for sikring af et gyldigt
overforselsgrundlag.

Inspiceret, at procedurerne er opdateret.

Inspiceret at der er dokumentation for et gyldigt
overforselsgrundlag i databehandleraftalen med
den dataansvarlige, samt at der kun er sket
overforsler, i det omfang dette er aftalt med den
dataansvarlige.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Udlevering, rettelse, sletning og begraensning af personoplysninger (kontrolmal H)

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

H.1  Der foreligger skriftlige procedurer, som indeholder krav om,
at databehandleren skal bistd den dataansvarlige i relation til de
registreredes rettigheder.

Der foretages lobende — og mindst en gang érligt — vurdering
af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede
procedurer for databehandlerens bistand af den
dataansvarlige i relation til de registreredes
rettigheder.

Inspiceret, at procedurerne er opdateret.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.

H.2 Databehandleren har etableret procedurer, som i det omfang,
dette er aftalt, muliggor en rettidig bistand til den
dataansvarlige i relation til udlevering, rettelse, sletning eller
begraensning af og oplysning om behandling af
personoplysninger til den registrerede.

Inspiceret, at de foreliggende procedurer for
bistand til den dataansvarlige indeholder
detaljerede procedurer for:

¢ Udlevering af oplysninger

* Rettelse af oplysninger

¢ Sletning af oplysninger

* Begraensning af behandling af
personoplysninger

*  Oplysning om behandling af
personoplysninger til den registrerede.

Inspiceret, at dokumentation for anmodninger
om bistand fra den dataansvarlige i relation til
udlevering, rettelse, sletning eller begraensning af
og oplysning om behandling af personoplysninger
til den registrerede er korrekt og rettidigt
gennemfort.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Handtering af sikkerhedsbrud (kontrolmal T)

Nr. Databehandlerens kontrolaktivitet

Revisors udforte test Resultat af revisors test

1.1 Der foreligger skriftlige procedurer, som indeholder krav om, Inspiceret, at der foreligger formaliserede Vores gennemgang har ikke fort til
at databehandleren skal underrette de dataansvarlige ved brud procedurer, der indeholder krav til underretning vasentlige bemarkninger.
pé persondatasikkerheden. af de dataansvarlige ved brud pé

Der foretages lobende — og mindst en gang érligt — vurdering persondatasikkerheden.

af, om procedurerne skal opdateres. Inspiceret, at proceduren er opdateret.
1.2 Databehandleren har etableret folgende kontroller for Inspiceret, at databehandler udbyder awareness- ~ Vores gennemgang har ikke fort til
identifikation af eventuelle brud pd persondatasikkerheden: treening til medarbejderne i relation til vasentlige bemarkninger.

identifikation af eventuelle brud p4

e A h bej
wareness hos medarbejdere persondatasikkerheden.

Inspiceret dokumentation for, at der er taget
stilling til overvagning af netverkstrafik.

Inspiceret dokumentation for, at der er taget
stilling til opfelgning pa logning af tilgang til
personoplysninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Handtering af sikkerhedsbrud (kontrolmal I) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

1.3 Databehandleren har ved eventuelle brud pa
persondatasikkerheden underrettet den dataansvarlige uden
unedig forsinkelse efter at vaere blevet opmarksom pa, at der
er sket brud pa persondatasikkerheden hos databehandleren
eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt
over sikkerhedshandelser med angivelse af, om
den enkelte handelse har medfert brud pa per-
sondatasikkerheden.

Forespurgt underdatabehandlerne, om de har
konstateret nogen brud p4
persondatasikkerheden.

Inspiceret, at databehandleren har medtaget
eventuelle brud pé persondatasikkerheden hos
underdatabehandlere i databehandlerens oversigt
over sikkerhedshandelser.

Inspiceret, at samtlige registrerede brud pa per-
sondatasikkerheden hos databehandleren eller
underdatabehandlerne er meddelt de berorte
dataansvarlige uden unedig forsinkelse efter, at
databehandleren er blevet opmzrksom pa brud
pa persondatasikkerheden.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Handtering af sikkerhedsbrud (kontrolmal I) - fortsat

Databehandlerens kontrolaktivitet

Revisors udforte test

Resultat af revisors test

1.4 Databehandleren har etableret procedurer for bistand til den
dataansvarlige ved dennes anmeldelse til Datatilsynet:

¢ Karakteren af bruddet pa persondatasikkerheden

* Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

* Foranstaltninger, som er truffet eller foreslas truffet for at
héindtere bruddet pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for
underretning af de dataansvarlige ved brud pa
persondatasikkerheden indeholder detaljerede
procedurer for:

* Beskrivelse af karakteren af bruddet pa
persondatasikkerheden

¢ Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

* Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at handtere bruddet pa
persondatasikkerheden.

Inspiceret dokumentation for, at der ved brud pa
persondatasikkerheden er truffet foranstaltninger,
som har hiandteret bruddet pa persondata-
sikkerheden.

Vores gennemgang har ikke fort til
vaesentlige bemarkninger.
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